Padagogisches Netz und schulisches WLAN

Datenschutzrechtliche Informationen Nutzungsvereinbarung und datenschutzrechtliche Einwilligung
Oberstufenzentrum Markisch-Oderland
Wriezener Str. 28 e, 15344 Strausberg, Tel. 03341 345511, info@oberstufenzentrum-mol.de

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und des schulischen WLAN am Oberstufenzentrum Méarkisch-
Oderland ist die Verarbeitung von personenbezogenen Daten erforderlich. Dariiber méchten wir Sie/ Euch im
Folgenden informieren.

Datenverarbeitende Stelle Datenschutzbeauftragter
Oberstufenzentrum Mérkisch-Oderland Staatliches Schulamt, Herr Wiedenhoft
Wriezener Str. 28e Gerhardt-Neumann-Straf3e 3

15344 Strausberg 15236 Frankfurt (Oder)
info@oberstufenzentrum-mol.de Datenschutz-Schulen-

03341345511 FE@schulaemter.brandenburg.de

0335 5210-477

Verantwortlicher stellvertretend Verantwortlicher
StD Peter Miiller StR Mario Bergunde

03341 345512 03341 345518
pmueller@oberstufenzentrum-mol.de mbergunde @oberstufenzentrum-mol.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzer des padagogischen Netzes und des schulischen WLAN mit einem
eigenen Geréat (BYOD) werden erhoben, um dem Nutzer die genannten Dienste zur Verfligung zu stellen, die
Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und entsprechende
rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und des schulischen
WLAN mit einem eigenen Geréat (BYOD) erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen
Schilerinnen und Schiler, Lehrkréfte, sonstiges padagogisches Personal

Kategorien von personenbezogenen Daten

Padagogisches Netz

Nutzerdaten (Nutzerkennung, Passwort, erzeugte Daten, Versionen von Dateien)

Zugriffsdaten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und genutzter
Dienste)

Kommunikationsdaten (Empféanger und Absender von E-Mails, Zahl und Art der Dateianhange,
Datum- und Zeitstempel)

Schulisches WLAN

Nutzerdaten (Nutzerkennung), Gerate-ldentifikationsdaten (Gerdtename, MAC Adresse),
Zugriffsdaten (Datum, Zeit, Zugriffspunkt, Traffic, Ports)

Oberstufenzentrum Markisch-Oderland
Wriezener Str. 28 e, 15344 Strausberg, Tel. 03341 345511, info@oberstufenzentrum-mol.de
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Padagogisches Netz und schulisches WLAN

Datenschutzrechtliche Informationen Nutzungsvereinbarung und datenschutzrechtliche Einwilligung
Kategorien von Empfangern

Padagogisches Netz
Intern:

* Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir administrative Zwecke
erforderlich),

» Schulleitung (alle technischen und &ffentlichen Daten, Daten im persodnlichen Nutzerverzeichnis nur im
begruindeten Verdachtsfall einer Straftat oder bei offensichtlichem Versto3 gegen die
Nutzungsvereinbarung),

* Lehrkrafte, andere Nutzer/ Schuler (nur gemeinsame Daten oder von Nutzern in ein gemeinsames
Verzeichnis Ubermittelte Daten oder Freigaben)

Extern:

* Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im personlichen Nutzerverzeichnis nur im
Verdachtsfall einer Straftat)

» Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Schulisches WLAN
Intern:
* Administratoren (alle technischen und Daten und Kommunikationsdaten, soweit fur administrative
Zwecke erforderlich)
* Schulleitung (alle technischen und Daten und Kommunikationsdaten im begriindeten Verdachtsfall
einer Straftat oder bei offensichtlichem Verstol3 gegen die Nutzungsvereinbarung),
Extern:
* Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im persdnlichen Nutzerverzeichnis nur im
Verdachtsfall einer Straftat)
» Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Bestehende Nutzungsdaten im padagogischen Netz bleiben bestehen, solange Nutzer Mitglied im
padagogischen Netz ist. Logdaten der Internetzugriffe werden automatisch nach 14 Tagen geldscht. Soweit
die Einwilligung nicht widerrufen wird, gilt sie fur die Dauer der Schulzugehdrigkeit, nach Ende der
Schulzugehdrigkeit werden samtliche Zugangsdaten geldscht. Das Nutzerverzeichnis im padagogischen Netz
wird ein halbes Jahr nach Ende der Schulzugehdérigkeit geléscht. Bis dahin ist es fur den Nutzer mdglich, sich
die Inhalte seines Benutzerverzeichnisses aushandigen zu lassen.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur
auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die Rechtmafigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Im Falle des Widerrufs
werden entsprechenden Zugangsdaten aus dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft tiber Ihre personenbezogenen Daten, ferner haben Sie ein Recht
auf Berichtigung, Loschung oder Einschréankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf
Datenlibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der
Landesbeauftragten fiir den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg zu.

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes wie auch des
schulischen WLAN auf freiwilliger Basis erfolgen. Eine Anerkennung der Nutzervereinbarungen und eine
Einwilligung in die Verarbeitung der zur Nutzung des padagogischen Netzes wie auch des schulischen WLAN
erforderlichen personenbezogenen Daten sind freiwillig.

Stand: 08/2022



Padagogisches Netz und schulisches WLAN

Datenschutzrechtliche Informationen Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

avieie, Oberstufenzentrum Markisch-Oderland
[ Wriezener Str. 28 e, 15344 Strausberg, Tel. 03341 345511, info@oberstufenzentrum-mol.de
% og, B
1;4 <o
Wiadty

Die Nutzung des padagogischen Netzes setzt keine Nutzung des WLAN mit einem
eigenen Geréat voraus (BYOD). Wer die Nutzungsvereinbarung fiir das schulische WLAN nicht
anerkennen mdchte, erfahrt daraus keinen Nachteil und kann mit einem schulischen Geréat arbeiten.

« Alternativ ist es auch méglich, mit Einwilligung der Eltern tGber einen eigenen mobilen Zugang mit dem
eigenen Gerat auf das Internet zuzugreifen. Fir eine brauchbare und zuverlassige Leistung einer
Mobilfunkverbindung in allen Gebaudeteilen tibernimmt die Schule keine Verantwortung.

+  Wer die Nutzungsvereinbarung des padagogischen Netzes nicht anerkennt, kann keine schulischen
Computer und Mobilgerate nutzen. Die Lehrkrafte werden dann anderweitig Materialien fir
Arbeitsauftrage im Unterricht bereitstellen.

- Die Nutzung des padagogischen Netzes setzt immer die Anerkennung der Nutzervereinbarung fur das
padagogische Netz und die Einwilligung in die diesbeziigliche Verarbeitung von personenbezogenen
Daten des Betroffenen voraus.

- Die Nutzung des schulischen WLAN mit einem eigenen Gerat (BYOD) setzt immer die Anerkennung
der Nutzervereinbarung fiir das schulische WLAN und die Einwilligung in die diesbeztgliche
Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

Achtung - diese Seiten verbleiben beim Benutzer, damit du/ Sie jederzeit nachsehen kénnen, wie die
Nutzungsvereinbarungen lauten, in welche Verarbeitung von personenbezogenen Daten eingewilligt

wurde und wie man als Betroffener seine Rechte in Bezug auf die Schule als verantwortliche Stelle
geltend machen kann.

Die Freigabe des Verfahrens gem. 84 BrbDSG erfolgte am 01.08,2021 ¢ Leiter des OSZ
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Oberstufenzentrum Markisch-Oderland
Wriezener Str. 28 e, 15344 Strausberg, Tel. 03341 345511, info@oberstufenzentrum-mol.de
Sehr geehrte Erziehungsberechtigte, liebe Schiilerinnen und Schiiler,
« Die Nutzung unseres padagogischen Netzes und des schulischen WLAN ist nur nach Einwilligung in die
Nutzungsvereinbarung mdglich.
« Bei der Nutzung unseres padagogischen Netzes und des schulischen WLAN werden automatisch personenbezogene
Daten verarbeitet. Dies geht nur, wenn hierfir eine Einwilligung vorliegt.

Hierzu méchten wir im Folgenden lhre / Eure Einwilligungen einholen.

Peter Mller, Leiter des OSZ

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schilers]

Einwilligung in die Nutzungsvereinbarung des padagogischen Netzes und
schulischen WLAN

Hiermit willige ich / willigen wir Nutzungsbedingungen des padagogischen Netzes und des
schulischen WLAN ein, wie zuvor beschrieben: Bitte ankreuzen!

O ja/ O nein Nutzungsbedingungen des padagogischen Netzes
O ja/ O nein Nutzungsbedingungen des schulischen WLAN

[Ort, Datum]

[Unterschrift des / der Erziehungsberechtigten] Unterschrift Schilerin / Schiiler]
Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Schilerinnen und Schilern bei der Nutzung des
padagogischen Netzes und schulischen WLAN

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei Nutzung des pddagogischen Netzes wie zuvor beschrieben ein: Bitte
ankreuzen'.

O ja/ O nein Nutzungs- und Protokolldaten bei Nutzung des padagogischen Netzes und Zugriffs auf das
Internet

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben bezeichneten
Person bei der Nutzung des schulischen WLAN ein: Bitte ankreuzen'.
[ ja/ O nein Nutzungs- und Protokolldaten bei Nutzung des schulischen WLAN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.

[Ort, Datum]

[Unterschrift des / der Erziehungsberechtigten] Unterschrift Schulerin / Schiiler]

Die Freigabe des Verfahrens gern. 84 BrbDSG erfolgte am 01.08.2021.

P. Miiller, Leiter des OSZ
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